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ATAQUE XSS
(Cross-Site Scripting)

ﬂ'-.lillhllﬂ-ﬁ

SEEWEESC ®
o o W

g

SR

<script>alert("Hacked!")> </script>
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Vulnerabilidad 1

Sin Limite de Intentos de Login

Problema

Intentos ilimitados
de inicio de sesion.

Consecuencia

Ataques de Fuerza Bruta

Impacto
a = Robo de Cuentas
Acceso a Informacion Académica

» Manipulacién de Notas
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Vulnerabilidad 2

Mensajes con Cédigo HTML

Problema

. Mensajes con codigo HTML
<script>

Consecuencia

Ataques XSS

Impacto
Robo de Cookies
® Redireccion a Paginas Falsas

o |nstalacion de Malware

Vulnerabilidad 3
Contrasenas Sin Cifrado

Problema

W=l Contrasefias en Texto Plano
‘ B 123456
-

Consecuencia

Robo Masivo de Cuentas

Impacto
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Problema que soluciona
Ataques de fuerza bruta.

mplementacion

e Bloguear la cuenta después de 5 intentos
. fallidos.

e Usar CAPTCHA después de varios intentos.

Mejora en seguridad
Reduce significativamente la posibilidad de
adivinar contrasenas.




Problema que soluciona
Almacenamiento inseguro de contrasenas.

Implementacion
e Utilizar algoritmos de has
e berypt |
e Argon2
e SHA-256 con salt
Ejemplo en Python:

from werkzeug.security import generate password hash, check password hash
password hash = generate password hash("mi_contrasena”

check password hash(password hash, "mi_contrasena™)

Mejora en seguridad
Aunque alguien acceda a la base de datos, no podrd
ver las contrasenas reales.




Problema que soluciona
Ataques XSS.

Implementacion
o [|

e Mostrar texto como contenido plano.
jemplo en Python:

import bleach

mensaje seguro = bleach.clean{mensaje usuario)

ejora en seguridad
vita la ejecucion de scripts maliciosos en
navegador.




Problema que soluciona
Acceso no autorizado a cuentas.

Implementacion

Después del login, pedir
e cOdigo SMS
e aplicacidon autenticadora

Mejora en seguridad
Incluso si roban la contrasefia, no podrdn
entrar sin el segundo factor.




Problema qu
Inyeccidon SQ

Mejora en seguridad
Evita que los atacantes manipulen las consultas




Problema que soluciona
Dificultad para detectar ataques.

Implementacion
Registrar:
e intentos de login
e Qccesos sospechosos
e actividad inusual

Mejora en seguridad
ermite detectar ataques a tiempo.
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