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INTRCDUCCION

Ia qctuolldod |CIS apllcocmnes web se hon Convert|do en"é-. u'ngq herram|entq“;'_-'-"',i”._'.f":'.-'",-. e
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-1 El presente andlisis tiene como objetivo evaluar la segurldad de ia pIataf@rmo:f'{;;’.f-;’-".'"fﬁl-"-:_f{f:.}.;':_..
'A;..‘.;.-f-__“_:;BookStore Online, identificando las vulnerabilidades existentes en su orqu1tectura y Sorh e
__g_{_"‘;'f',_e._""_‘-:_-f'_'-i'_fUnCIOnGmlentO A partir de este diagndstico se analizan p03|bles cttqques qle:: e
|+~ podrian afectar al sistema, como SQL Injection, Cross Site Scripting (X$S) y. qtaquesfi?ﬁ};.:,_'j-'f;-*}-_;}f-f'Il;-’i;?'___"- e o

4 < defuerza bruta Ios cucles representan amenazas comunes.en. qpllcaclones web::

'_ "?f".'_}‘:mcluyendo vuhdacmn de formuldr”
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Las contrasefas se guardan en texto

Ejemplo de tabla insegura:

usuario contrasena
ana 123456
juan password

Si un atacante accede a la base de datos:
e puede ver todas las contrasenas
e puede ingresar a las cuentas de los usuarios
e puede reutilizar las contrasenas en otros sistemas




Problema

Permite ingresar cédigo HTML o Java

\®°Ejemplo de tabla insegura:

<script> <[script>
Riesgo
Esto puede generar un ataque XSS (Cross Site Scripting).s
Impacto
e robo de cookies

e robo de sesiones
e ejecucidon de scripts maliciosos




Donde se encuentra
En el sistema de login.

Problema

Un usuario puede intentar infinitas v

Riesgo
Ataque Fuerza Bruta
Ejemplo:
Un atacante prueba miles de contrasenas automaticamente.
123456
password

admin
12345678




Donde se encuentra

En pdginas que aun no utilizan HTTPS.

http://bookstore.com/login

Los datos viajan sin cifrado.

Un atacante podria interceptar:
e contrasenas
e cookies

e datos personales

Esto se llama ataque Man-in-the-Middle.




Donde se encuentra

Ejemplo de entrada maliciosa:

Riesgo

Ataque SQL Injection
Puede permitir:
e acceder a toda la base de datos
e modificar informacion
borrar registros







Como se realiza

Si el sistema no valida los datos.

Ejemplo de entrada maliciosa:

Si el atacante escribe:
"OR T=1

La consulta se vuelve:
SELECT * FROM usuarios WHERE correo = "OR T
Resultado:
/ Acceso sin contrasena.
Impacto

e acceso a cuentas

e robo de informacidn
e manipulacién de datos
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Como se realiza
La consulta se vuelve
V el script se ejecuta.

Resultado




Un programain

Ejemplo:

adminl23
123456
password
gwerty

Impacto

e acceso no autorizado
e robo de cuentas







<|DOCTYPE html>

<html>

<head>

<title>Registro Usuario</title>
</head>

<body>

<form id="registroForm”>

<h2>Registro de Usuario</h2>

label>Correo electronico</label>
input type="email™ id="correo” required>

br><br>»

label>Contrasena</label>
input type="password” id="password” required>

<br><br>
<button type="submit"”>Registrarse</button>

<p id="mensaje"></p>

Registrarse

</torm>

<script src="script.js"></

</body
</html




document.getElementById( "registroForm”).addEventListener("submit™, function(event){

let correo = document.getElementById(“correo”).value;
let password = document.getElementById(“password”).value;
let mensaje = document.getElementById( "mensaje”);

if(correo B F]
mensaje.innerHTML = "El correo no puede estar vacio”;
event.preventDefault();

return;

}

if(password.length < 8){
mensaje.innerHTML = "La contrasefna debe tener al menos 8 caracteres”;
event.preventDefault();

return;
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mensaje.innerHTML = "Registro valido”;
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body{

font-family: Arial;
background-color: W#f2f212;
display:flex;
justify-content:center;
align-items:center;
height:1eevh;

}

form{

background: Mwhite;
padding:30px;
border:2px solid [#333;
border-radius:16px;
width:3eepx;

h

input{

width:100%;
padding:10px;
margin-top:5px;

h

button{

width:10e%;
padding:10px;
background : Bl #4CAF50;
color: Mwhite;
border:none;

h

@media (max-width:600px){
form{

width:90%;

h

h







SELECT nombre, correo
FROM usuarios:

Esto devuelve:
nombre correo

Ana ana@gmail.com
Luis luis@gmail.com

Porgque evita ataques como:

SQL Injection

Si no se validan los datos un atacante puede escribir:.
"OR 'T'="1

Y acceder a la base de datos.

Por eso se recomienda:

Vv, validar entradas

v/ usar consultas preparadas
v/ sanitizar datos







1mport bcrypt

# contrasena ingresada por el usuario
password = 1nput("Ingrese contrasena:

# convertir a bytes
password bytes = password.encode( utf-8")

# generar hash
salt = bcrypt.gensalt()
hashed = bcrypt.hashpw(password bytes, salt)

,..'

te rOdea base .
print(“Contrasena en hash:")

print(hashed)
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https://youtu.be/pamz5VNACjM
https://youtu.be/pamz5VNACjM
https://youtu.be/pamz5VNACjM
https://youtu.be/pamz5VNACjM



https://drive.google.com/file/d/1_CiTwPkm3MaWo2tKXHkxeFScC2x9GRVa/view?usp=drive_link
https://drive.google.com/file/d/1_CiTwPkm3MaWo2tKXHkxeFScC2x9GRVa/view?usp=drive_link
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